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Esta guia didactica esta pensada como material de apoyo para que se puedan trabajar
en el aula los contenidos del Escape Room “Qué ser digital eres”. Este juego, ha sido

creado en el marco del proyecto Educacion Conectada, una iniciativa de BBVA y la

Fundacién Fad Juventud, a través de la cual buscamos ayudar a descubrir y mejorar las
competencias digitales en menores, asi como ser conscientes de los riesgos y la

importancia de la privacidad en la red.

A través de varias actividades y una narrativa completa, se adentra a las personas
participantes en una aventura con caracter educativo, en la que podran conocer la
realidad de los riesgos y privacidad en la red, fomentando una actitud critica hacia

los peligros.
Con este material, los centros educativos podran trabajar en aula los riesgos
asociados a la privacidad en Internet, indagando junto al alumnado sobre un uso

responsable y seguro.

Para cualquier duda el email de contacto es educacionconectada@fad.es
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L Comolesielljuego?

¢Queé ser digital eres?

Este Escape Room reproduce en dos dimensiones un laberinto poblado por diferentes

avatares que pueden interactuar entre si. El avatar se movera por diferentes salas, a

modo de laberinto, donde tendra que resolver retos asociados con las competencias

digitales establecidas en el documento Estandares de competencia en e TIC de la
UNESCO.

El juego persigue que el alumnado adquiera las competencias y habilidades digitales

fundamentales para su su actividad online de una forma ludica.

El juego...

e Contiene retos que ayudaran a

adquirir o  afianzar  algunas
competencias digitales (diferenciar
la informacion veraz de los bulos,
proteger la identidad digital y

datos, etc).

Genera un perfil digital
personalizado que muestra el nivel
de desarrollo de las habilidades y

areas que hay que reforzar.

e Ofrece recursos especificos para

mejorar en las areas digitales

menos desarrolladas.

e Si quieres poner a prueba su nivel

digital y descubrir qué perfil tienen,
no lo dudes, esta guia didactica es

para ti.

Haz clic en el siguiente enlace para comenzar acceder a la aventura:

BBVA fad
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Aplicar el juego en el aula es muy sencillo: existen 4 momentos clave y un hilo

conductor que facilitara todo. Para poner en marcha las dinamicas, contaras con una

serie de recursos y actividades pensados para que el trabajo sea agil y dinamico.

Presentacion

Aqui presentaremos la
tematica a trabajar en las
| proximas sesiones a todas
las personas que vayan a

participar.

|
|
|
|
|
|
|
|

El juego es el hilo conductor de toda esta aventura. Podemos proponerlo en
diferentes momentos, aunque te recomendamos hacerlo:

ANTES DE LA ENTRE LA SESION DESPUES DELA
SESION | 1yn EVALUACION

Ambas sesiones estan compuestas
por la misma estructura.

* —

Qe e

/
\

Actividad Dinamica de Mini reto
introductoria grupo

JAN
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ERecomendaciones

Para asegurar que todas las personas participantes estén al tanto de los temas a

> D> D

trabajar, es fundamental que hayan jugado previamente al Escape Room.

Para ello, lo primero que se hara sera presentar la sesidon brevemente.

< VER PRESENTACI()N)

El dia que que se presente la actividad es importante indicar que es imprescindible

jugar antes de la primera sesion. Si no se hace, es probable que el grupo no sea

capaz de seguir los contenidos que se van a trabajar.

Es reconemdable dejar un tiempo prudencial para que las personas participantes
puedan jugar a su ritmo. Puede ser de un par de dias o de una semana, dependiendo

de la disponibilidad de tiempo con la que contemos.

En el caso de que algunas personas se presenten a la sesidn 1 sin haber jugado
previamente, las distribuiremos entre los grupos que se hayan creado con quienes si
hayan jugado. Es posible que a raiz de sus propias experiencias y la ayuda de sus
companeros y compaferas, puedan disponer de los conocimientos basicos para poder

participar.
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Objetivos

* Fomentar y desarrollar la competencia digital.
* Aumentar la competencia critica.

* Concienciar y ayudar a reflexionar sobre los

usos y riesgos en la red.

Competencias

1. Competencia en lectura y escritura.

2. Competencia digital y competencia en tecnologia.

3. Competencias interpersonales y habilidad para adquirir nuevas competencias.
4. Creatividad y originalidad.

5. Comunicacién oral y escrita.

Participantes

Todas las actividades son grupales y no tienen minimo ni maximo numero de

participantes.

NURUR
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SESIONII

Secuestro de datos y
seguridad en la red
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Resumenldelactividade’s

X
ACTIVIDAD
X INTRODUCTORIA 2
Piensa y reflexiona.
@ 5/10 minutos
D
DINAMICA GRUPAL

£

Experiencias en la red.
@ 20/25 minutos

X
MINIRETO
La gran averia.
@ 15/20 minutos
\Y4
v X
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SESION |

Con esta actividad se busca que todas las

personas participantes sean capaces de

reflexionar y pensar sobre lo mucho o poco que

se conoce del tema a trabajar. La idea es marcar

un punto de partida y conocer el nivel de

experiencia de cada persona.

PASO 1

Presentacion

: Explicar

I brevemente la

: sesion.

| Seleccionar el

: objeto a utilizar y
| establecer orden
| de participacion.
[

o

@

¢Como trabajar la actividad?

PASO 2

Tematica

|
Puede ser: ‘
seguridad en :
Internet, peligros |
y amenazas en la :
red. ‘

\

\

I
|
|
|
|
|
|
|
|
|
|
\

\ ;Como jugar?

\

~
r————l————1

Pasaremos el
balén (o similar),
uno aunoy
haremos que cada
persona diga una
palabra
relacionada con la

|
|
|
|
|
|
I
|
|
l "
| tematica.

Si alguien no es
capaz de decir
una palabra
podemos ayudarle
o reiniciar la
actividad.

introductoria

Recursos
Balén, o similar.

Temporalizacién
5 - 10 min.

¢Esimportante |
mantener un nivel !
de seguridad en la
red?
¢Debo proteger
mis datos
personales?

Si fuera necesario, se puede realizar una actividad para romper el hielo (ver anexo).
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Dinamicaldelgrupoe,

Con esta dinamica se busca fomentar la
concienciacion sobre los riesgos y engafios
que se pueden encontrar a la hora de ‘
navegar por Internet, hacer compras o
visualizar contenidos que nos puedan
resultar interesantes, sobre todo si una de

estas acciones implica proporcionar datos @

personales.

Recursos
Folio y boligrafo.

Temporalizacién
20 - 25 min.

¢Como trabajar la actividad?

PASO 3

Seleccién

PASO 1

Presentacion

\
i ;A quién le ha
Pedir a las N Ghate iAq ; ‘
personas Crear pequefios : pasado lo mismo? |
o En un papel debera
participantes que grupos de manera :
. . seleccionar a una
piensen en rapida. Cada uno ¢Es probable que

cada una de las
experiencias que
hayan
seleccionado.

Esta sera quien
debera presentar
la experiencia ante
todos.

experiencia entre
las de todos los
participantes.

hayan vivido o
escuchado sobre
peligros y
engaios en la red.

¢De qué manera

\
\
|
\

deberan apuntar :
\
\
|
\
\
\
\ puedo evitarlo?
\

[ [ I I

[ \ [ N I

[ \ [ I I

| \ | [l [l [
I \ | [l [l \
[ \ | N I \
[ . . \ | . . | | persona portavoz. | ‘
| €xperiencias que | | debera elegir una N v esto me ocurra a |
[ \ [ [ | mi? |
| \ | [l [l [
I \ | [l [l \
[ \ | I I \
[ \ [ I M \
[ \ [ I I \
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SESION |

Minireto

Con esta dinamica se busca que el
Recursos

alumnado haciendo uso de la creatividad, Listado de afirmaciones.

al uso de Internet. Es una manera de

Temporalizacién

concienciar y hacer ver que existen mas 10/15 min.

busque y discurra soluciones o alternativas l

opciones mas alla del uso de la red.

¢Como trabajar la actividad?

/
I

PASO 4

PASO 2

Reflexion \ Soluc

r— - - — ____—Il_____l____'l
|

Proponer a las ;Existen
Explicar P Leer en voz alta Pedir de manera ¢ .
personas . : ] alternativas
brevemente la . las afirmaciones aleatoria que cada X
. participantes que mucho mas
actividad leyendo para que el persona responda :
busquen sociales y seguras

PASO 1

Presentacion

\\
r————l————1

soluciones a las
afirmaciones que
sevan a
presentar.

que podemos
utilizar en nuestro
dia a dia en vez de
usar la red?

alternativas mas
seguras que
Internet.

relato que
aparece en la
siguiente pagina.

creativa a las

[ \
[ \
[ \
[ \
[ \
[ en voz alta el \
[ \
[ \
[ \
[ \ afirmaciones.
[ \

I | [ [
I [ [ [
[ [ [ |
I [ [ [
I I [ [
| | alumnado piense || rapidamente con | | [
: : : : una alternativa : : :
I I Il [
I [ [ [
[ [ [ [

Pagina 12



Sz BBVA fad

Relato

Acaba de llegar una notificacion a tu casa avisando que debido a una gran averia,
la conexidn a Internet no va a funcionar durante los proximos 5 dias.

¢Qué medios crees que se pueden utilizar para buscar solucion a los
siguientes retos que se proponen?

Las respuestan deben ser coherentes, estar correctamente argumentadas y no se aceptaran alternativas

sin logica.

Listado de afirmaciones

Pensar y discurrir soluciones mucho mas seguras que Internet para:

e Buscar el significado de una palabra que no entiendes.

Ver una pelicula.

Jugar a videojuegos online.

Comprar ropa.

Escribir a 5 amigos/as para contarles una buena noticia que te han dado.
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PASO 5

Conc

PASO 2

Tem

PASO 1

Presentacion
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Conectada

Listado de preguntas

1. Las cookies son:

e Pequeiios fragmentos de texto.

¢ No son nada relacionado con temas informaticos.
e Es un tipo de pagina web.
2. La principal funcién de las cookies es:
e Personalizar tu experiencia en Internet.
e Recordar la informacion sobre tu visita.

 Ambas afirmaciones son correctas.

3. A través de las cookies:

¢ No se mantiene al anonimato.

e Se mantiene el anonimato.

¢ A veces si mantiene el anonimato y otras no.
4. El objetivo de las cookies es:

* Protegerte de Internet.

o Ofrecerte un servicio personalizado y de calidad.

¢ Que tu experiencia en internet sea amena.
5. Las cookies existen en todas las paginas webs:

e Si, a cualquiera que accedas.

e No, solo en algunas.

e Depende del contenido.

(*) La respuesta correcta esta en negrita.

BBVA fad
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PASO 2

Refle

PASO 1
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PASO 3
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Listado de afirmaciones

1. Retrasmisién en streaming de un partido de mi deporte favorito.

2. Acceder a una pagina web para escuchar mi musica favorita.

3. Acceder a una pagina web para comprar y reservar tickets para fines de
ocio.

4. Acceder a una pagina web para comprar ropa.

5. Acceder a una pagina web para resolver dudas de una asignatura.

6. Acceder a una pagina web para registrarme o iniciar sesion.
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Sesiones |l y I
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¢Como evaluar las sesiones?

Una vez que se han desarrollado las dos sesiones, se llevara a cabo una

reflexion conjunta de las mismas. Para ello, se dividira al alumnado en

pequefios grupos de 4/5 personas. Una vez divididos en grupos, la persona

dinamizadora lanzara en voz alta una serie de preguntas para que ellos vayan

respondiendo y comentandolas en voz alta con el resto de la clase.

Preguntas para reflexionar

Las preguntas que lanzara la persona que dinamiza son:

¢Creeis que estais al tanto de los peligros a los que os exponéis en la red?
¢Los temas tratados os han hecho reflexionar?

¢Os han gustado los temas a tratar en las sesiones?

¢Creeis que estdis concienciados/as sobre la seguridad y peligrosidad de

Internet?

¢Os considerais prudentes cuando hacéis uso de Internet?
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Actividadesipara [F@max
elhielo

A continuacioén te recomendamos una serie de actividades que tienen como objetivo
que las personas participantes activen su capacidad de atencion antes de introducir

el tema de trabajo.

Actividad 1:
“1,2,3..."

&
Esta actividad busca que el grupo interactue y Temporalizacién
10 min.
se trabaje la memoria y la escucha. m
\V/
¢Como trabajar la actividad? \V4
\Y%

Se finalizara la
actividad cuando
el grupo haya
conseguido

[ [

[ |
Los numeros se [ |
[ [
[ |
[ |
: alcanzar el :
[ |
[ |
[ |
[ [
[ |

deben decir de
manera

Formar un circulo

o cada uno/a en

su sitio y, que de

manera individual

digan un numero
en voz alta.

repetirlos y sin
interrumpirse
unos a otros.

numero que
estime necesario
la persona
dinamizadora.

| |
| |
| |
| |
| |
| |
I consecutiva, sin !
| |
| |
| |
| |
| |
| |
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Actividad 2:
“Sincronizacion pefecta”

Esta actividad busca fomentar la atencion, la ,@ﬂ g:;gr':ms

memoria, la capacidad de escucha y la

coordinacion del equipo. X
Temporalizacién
10 min.

¢Como trabajar la actividad?

[ Il I [ [ [
X I N I I |
| I | Cuando lo haya [ Cadavezvaa
| . Il I'l dicho, le pasara el !! I resultar mas |
| Formar un circulo | | I . I I ; |
| Ol La persona que | | baldén a otra Hl || complejo porque
o colocarse cada . . . .
[ . Il empiezaconel || personayésta || Asisucesivamente || losnhombresse |
| uno/aensusitio || o . o . |
baldn, tiene que tiene que repetir hasta que todos van acumulando.
[ (depende del !l . Il - Il e |
| i || decirsunombre |, elnombredesu |, digansunombre. || El movimiento del
espacio con el . /
| I en voz alta. Il companero Il 'l baldn u debe ser |
| que se cuente). || I . . [ .. [
| N .| anterior, y decir el N | agily con buen |
[ I |l suyo en alto. [ [ ritmo. [
[ Il I W [N [
[ Il I W [ [
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Actividad 3:
“Me represento”

X
Esta actividad busca quitar la verguenza de
. . g Temporalizacion
los y las participantes, asi como darse a 10 min.
conocer al resto del grupo. X

¢Como trabajar la actividad?

De manera
individual cada
participante tiene

Se finalizara la
actividad cuando

\

\

\

|

\

El profesorado ‘
todos los :
\

\

\

\

\

\

\

\

pedira que todo el

grupo se coloque

en un circulo o en
su sitio.

Hay dos minutos
para pensar en el
movimiento.

movimiento o
gesto que les
represente al

resto de la clase.

hayan hecho su
representacion.

[ [
[ [
[ [
[ [
[ [
[ [
[ [
que hacer un |
| [ participantes
[ [
| |
| |
[ [
[ [
[ [
[ [
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Actividad 4:
“La mentiray la verdad”

Esta actividad busca quitar la verguenza de

Temporalizacién

los y las participantes, asi como darse a 19 (7l

conocer al resto del grupo. X

¢Como trabajar la actividad?

|
Seran los :
miembros del |
grupo, quienes
adivinen o :
\

\

\

\

\

\

\

\

De manera

La persona que
dinamiza, pedira
que todo el grupo

|
|
|
| - - - -
|| individual, tienen
|
|

se coloque en un
|
|
[
|
|
|
|
|

[ [
[ [
[ [
[ [
[ [
: 5 minutos para :
| pensar una |
[ mentiray una |
[ [
| |
[ [
[ [
[ [
[ [
[ [

contarsela de
circulo o en su
sitio (Depende del verdad sobre al resto del grupo, verdad o es

ellos/as mismos/
as.

mentira lo que
dice cada uno/a.

espacio con el

!

!

!

!

!

Tendran que :

!

!

!

!

!

que se cuente). :
!
!

[
[
[
[
[
[
[
[
| consideren si es
[
|
|
[
[
[
[

|
|
|
|
|
|
|
|
I manera individual
|
|
|
|
|
|
|
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